CREACION DE USUARIO, GRUPOS Y POLITICAS

Linux es un sistema operativo multiusuario y multitarea, esto es, que mas
de un usuario puede trabajar en el sistema de forma simultanea con otros,
ejecutando una o mas tareas a la vez.

Cuando se ingresa al sistema, es necesario que se identifigue con un login
y una contrasefia, el login es un nombre que identifica de forma Unica al
usuario. La contrasefia debe ser una combinacion de letras, nimeros y
caracteres especiales.

El sistema de contrasefias en Linux es de tipo unidireccional. Esto quiere

decir que nuestra contrasefa no es almacenada como texto, sino que es
cifrada y guardada tal como es. Cuando entramos en el sistemay
escribimos nuestra contrasefia, ésta es cifrada y comparada con la que
esta almacenada. Si coinciden, la identificacion es positiva, si ho coinciden,
no hay identificacion.

Existen 3 tipos de usuarios:

Usuario Normal, es un individuo particular que puede entrar en el sistema,
con mas o menos privilegios que haran uso de los recursos del sistema.
Como indicador en el prompt utiliza el simbolo $ (ddélar). Ejemplo: Radl,
Sergio, mrodriguez, etc. También se les conoce como usuarios de login.
Usuarios de Sistema, son usuarios propios del sistema vinculados a las

tareas que debe realizar el sistema operativo, este tipo de usuario no
puede ingresar al sistema con un login normal. Ejemplo: mail, ftp, bin, sys,
proxy, etc. También se le conoce como usuarios sin login.

Root (superusuario), todo sistema operativo GNU/Linux cuenta con un
superusuario, que tiene los maximos privilegios que le permitiran efectuar
cualquier operacion sobre el sistema, su existencia es imprescindible ya
gue se encarga de gestionar los servidores, grupos, etc.



Para la creacion de un usuario lo realizaremos con el comando useradd
nombre.

userver Gubuntuserver:™3 sudo su

[sudol] password for use
rootBubuntuserver : shonesuserver # useradd userexample
rootRPubuntuserver : shone/userver #

Nota: para que un usuario tenga validez debe tener clave y la colocamos
con el comando passwd nombre

userver Bubuntuserver:™5 sudo su

[sudol password for us

rootPubuntuserver : shomesuserver # useradd userexample
rootBubuntuserver : shome/userver # passwd userexample
Introduzca la nueva contrasefia de UNIX:

uelva a escribir la nueva contrasefia de UNIX:
passwd: password updated successfully
rootRubuntuserver : home-userver #




Para crear un grupo lo realizamos con el comando groupadd nombre

userver Gubuntuserver:™5 sudo su

[sudo] passuword for use

rootPubuntuserver :shome-userver # useradd userexample
rootPubuntuserver : ~home-userver # passwd userexample
Introduzca la nueva contrasefia de UNIX:

uelva a escribir la nueva contrasefia de UNIX:

passwd: password updated successfully
rootPubuntuserver ! homesuserver # groupadd gruopexample
roote@ubuntuserver : home |

En la carpeta /etc/group podemos ver los grupos del sistema, donde aparece en el
siguiente orden, primero el nombre, luego el password (en este caso x 0 oculto) y
luego el user id (UID) o grupo id (GID).

GNU nano 2.2.2 firchivo: setc/group

postfix:ix:114:
postdrop:x:115:

haldaemon:x:117:

libvirtd:x:119:

postgres (x:120:
lcambashare :x:121:userver
lzaned 1x:122:

inbindd_priv:x:123:

landscape:x:124:
oncatb:x:125:

richard :x:1000:

"
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También en el archivo /etc/passwd podemos tener mayor informacion de los usuarios,
como por ejemplo el shell que utiliza, la carpeta donde esta y el UID del grupo y
usuario.

GNU nano £.2.2 Archivo: rsetcr/passud

haldaemon:x:108:117 :Hardware abstraction layer,,,:-var-/runrshald:-bin-falsze
libvirt—gemu:x:109:118:Libvirt Qemu,,,:svar/lib-slibvirt: bin-false

sshd ix:110:65534: . /var/run-/sshd . susr-sbin/nologin

postgres:x:111:120 :Postgrel(L administrator,,,:!svarslib-postgresql:-binsbash
zaned (x:112:122: :\vhone-saned : bin-false

hplip:x:113:7:HPLIP =ystem user,,,:-svar-runshplip:-bin-false
landscape:x:114:124::/varslibslandscape: bin-false

oncatb:x:115:125: :susrsshare-toncat6:sbin-false

userver :x:1000:1000:userver ,,, :-home-userver :-bin-bash
statd:x:116:65534: i varslib-nfs: binfalse

1sbmux tx 117 246 'usbnux daemon, ,, vhome usbmnux:sbin-false

iserexample 'x:1001:1001 : : shome userexample ! bin-/sh
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Ahora bien, al crear un usuario 0 grupo tenemos varias opciones entre las opciones
mas destacables tenemos:

e -g: Grupo principal que queremos tenga el usuario (debe existir)
e -d: Carpeta home del usuario. Suele ser /Thome/nombre-usuario
« -m: Crear carpeta home si es que no existe.

e -s: Intérprete de comandos (shell) del usuario. Suele ser /bin/bash
e —r: borra también la carpeta home del usuario

e groupmod —g: cambia el grupo ID (GID)

e groupmod —n: cambia el nombre del grupo

e groupdel: borra un grupo

e adduser: para agregar un usuario a un grupo

e deluser: para borrar un usuario de un grupo

e userdel: para eliminar un usuario

e usermod: para modificar un usuario



En este caso crearemos otro usuario con las indicaciones correspondiente usando el
siguiente comando useradd —g gruopexample —d /home/estudiante —m —s /bin/bash
estudiante, donde indicamos que agregue un usuario al grupo gruopexample con el
directorio /home/estudiante y que cree la carpeta sino esta creada, cuyo usuario tendra
el shell /bin/bash y con el nombre estudiante

rootPFubuntuserver : shome-suserver # useradd —g gruopexample —d shomerestudiante —m
s sbinsbash estudiante
rootBubuntuserver ! home-suserver # _

GNU nano 2.2.2 firchivo: setc/passud

haldaemon :x:108:117 :Hardware abstraction layer,,,:svar/runshald:- bin-falsze
libvirt—gemu:x:109:118:Libvirt Qemu,,,:/var/libslibvirt:/bin/false
leshd 1% :110:65534 : : /var-runssshd : vusr/sbin/nologin
postgres:ix:111:120:PostgreSQL administrator,,,:svar-slibspostgresql:/bin-sbash
lcaned :x:112:122: ! shome-saned : binsfalse
fhplip:x:113:7:HPLIP system user,,,:/var/runshplip:/bin/false
landscape:x:114:124: /var-lib-landscape:-bin-false

oncatb:x:115:125: susrssharestomcatb: binsfalse
Irichard :x:1000: 1000 :richard, ., : #honesuseérver : sbinsbash
lstatd:x:116:65534: :/var/lib/nfs:/bin/false

1sbmux %117 146 'usbmux daemon, ,, !shonesusbmux:/bin/false

1zerexanp le:x:1001:1001 : :hone userexanple ! /binssh
estudiante:x:1002:1002: : shomersestudiante:binsbash
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Por otra parte si queremos borrar un grupo tenemos que tener en cuenta que no tenga
ningun usuario a este grupo como primario, vamos a realizar el siguiente cambio,
usando el comando nano /etc/group, vemos dos grupos creado el primero
userexample se creo al crear un usuario (sino indicamos grupo o0 no existe grupo, el
usuario crea su propio grupo), y el segundo gruopexample, si intentamos borrar el
grupo userexample con el comando groupdel userexample nos dara error por ser el
grupo primario de un usuario, por ende modificamos el usuario con el comando
usermod —g gruopexample userexample, donde indicamos que modifique el usuario
userexample para que su grupo primario sea gruopexample, luego indicamos borrar
la carpetay listo

libuwirtd:x:119:
postgres:ix:120:
lzambashare :x:121:userver
lsaned :x:122:
inbindd_priv:x:123:
landscape:x:124:

ruopexanple :x:1002 estudiante,userexanple

[ linea 69,69 (100x), col 1,1 (100x), car 969,969 (100.) 1]
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[31+ Detenido nano setc/group
rootPubuntuserver : shomesuserver # groupdel userexample

roupdel: cannot remove the primary group of user 'userexample’
rootPubuntuserver : home us er # usermod —g gruopexample userexample
lrootPubuntuserver : shome/userver # groupdel userexample
rootPubuntuserver : ~home us er #




PERMISOS A GRUPO O USUARIOS POR LINEA DE COMANDO

Para dar privilegios y cambiar un fichero a un usuario o grupos usamos dos comandos
en especifico chmod y chonw.

Con el comando chmod podemos dar los permisos de r-read, w-writer, x-execution,
también usando las combinaciones binarias a continuacion.

Donde al colocar rwx-wx-x 0 en numero 751 indicamos lo oct |rwx
siguiente. 0 000
1 001

1- El primer renglén rwx es el usuario 2 010

2- El segundo wx es el grupo 3 011

3- El tercer renglon x es cualquier otro usuario 4 100

5 101

También podemos colocar {a, u, g, o} {+,-} {r, w, x} 6 110
a=all u=usuario g=grupo o=otros +=agregar —quitar 7 111

Comandos de ejemplo
chmod 751 nombre
chmod a+r nombre

En este ejemplo cambiaremos los privilegios de usuarios y grupos. Esto cambios lo
haremos con el usuario privilegiado, creamos la carpeta privilegiados y vemos sus
permisos donde wxr es para usuario, Xxr grupo y x para los demas.

: sudo su
rootBubuntuserver : server # mkdir shomerrichard-prueba—nfs- privilegiados
rootBubuntuserver: r# cd shomerrichard-prueba-nfs-privilegiados
irootBubuntuserver: er ~prueba-nfs-privilegiados# s

rootBubuntuserver : r sprueba-—nfs/privilegiados#t cd ~homes/userver /prueb

rootBubuntuserver : ~home/userver ~prueba-nfs# ls

rootBubuntuserver : ~homesuserver ~prueba-nfsit 1s -1
otal 4

ruxr—-xr-x Z root root 4096 2012-02-12 Z1:47 |
rootPubuntuserver :hone-suserver ~prueba-nfs# _




ootPubuntuserver:
ootPubuntuserver:
ootfubuntuserver:

otal 4
ruxr-xr—— 2 root

ootPubuntuserver:
ootBubuntuserver:

otal 4
ruxr-xr—— 2 root

ootfubuntuserver:
ootPubuntuserver:

ootPubuntuserver:
ootPubuntuserver:

otal 4
ruxr-x—x 2 root

ootPubuntuserver:
ootBubuntuserver:

ootfubuntuserver:
ootPubuntuserver:

otal 4
—x——x——X & root

ootBubuntuserver:
ootPubuntuserver:

otal 4
ruxr-x—x 2 root

ootPubuntuserver:

~home-userver ~prueba-nfs#t chmod
sprueba—nfs# chmod
rver sprueba-nfs# ls -1

root 4096 Z2012-02-12 21:47
~homesuserver /prueba-nfs#t chmod
sprueba-nfs# 1s -1

root 4096 2012-02-12 21:47
ryer ~prueba-nfs# chmod
sprueba-nfsit 1s -1

root 4096 2012-02-12 21:47
~homeuserver #prueba—nfs# chmod
~home/user sprueba-nfsit 1s -1

root 4096 Z2012-02-12 21:47
ryer sprueba-nfs# chmod
r sprueba-—nfs# 1s -1

root 4096 2012-02-12 21:47
VEr sprueba-nfs# chmod
server sprueba-nfst 1s -1

root 4096 2012-02-12 21:47

~homeuserver ~prueba—nfs# chmod
server ~prueba-nfs#t 1s -1

root 4096 2012-02-12 21:47
<home-userver sprueba-—nfs#

Cambiaremos los privilegios para grupos, usuario y otros de ambas manera

g-u privilegiados
o-ux privilegiados

o+r privilegiados

a+r privilegiados

751 privilegiados

a-r privilegiados
a-uw privilegiados

7591 privilegiados

Para cambiar los usuarios y 1o grupos se realizara con el comando chown
usuario:grupo nombre o individual, para probar crearemos un usuario y su grupo y
los haremos propietario del archivo.

ootBubuntuserver : ~homesuserver ~prueba-—nfsi 1z -1

otal 4

ruxr-x——x Z root root 4096 Z201Z-0Z-12 21:47 Yilak

ootPubuntuserver : ~home” er ~/prueba-nfs# groupadd gruponio
ootBubuntuserver : shone/userver ~prueba—nfs#t useradd —g grupomio mio
ootBubuntuserver : ~home-userver ~prueba-—nfs# chonw mio:grupomio privilegiados
o =& ha encontrado la orden «chonws, guizas quiso decir:

La orden «chown» del paquete «coreutils» (main)

honw: orden no encontrada
ootBubuntuserver : ~home/
ootBubuntuserver : ~honesuse
otal 4

ruxr-x——x Z mio grupomio 4096 Z01Z2-02-12 21:47
ootfubuntuserver :~homne-userver sprueba-—nfsk _

er /prueba-nfs# chown mio:grupomio privilegiados
er sprueba-—nfs# 1s -1




Para la realizar cambio de la informacién de un usuario lo realizamos con el comando
chfn usuario, donde nos da la opcién de colocar informacion del usuario.

0 actualizados, 1 se instalaran, O para eliminar y 116 no actualizados.
ecesito descargar 18.4kB de archivos.
[5e utilizardn 77.8kB de espacio de disco adicional después de esta operacidnm.
AVISO: iNo se han podido autenticar los siguientes paguetes?
finger
i. Inztalar estos pagquetes sin verificacidn [s-N1? =
Des:1 http:rrsdo.archive.ubuntu.comsubuntus lucidsmain finger 0.17-13buildl [18.4

onf igurando finger (0.17-13buildl)
Gubuntuserver:~5 finger us I
er Name: us
1 Shell:

- r @ubuntuserver:™5 chifn userver
ontrasefia:
hanging the user information for u ver
or press ENTER for the default
Full Name: ryer
Room Number [1]
Work Phone [1:
Home FPhone [1:
ver Bubuntuserver: ™5

También para ver la informacion de los usuarios descargamos el paquete finger, el
cual nos muestra la informacién del usuario solicitado.

apt-get install finger
: No se pudo abrir el fichero de blogueo '~rvar-librdpkg-lock’ — open (13: Permi

No se encontrd un archivo de réplica «-svar-lib-dpkg-=
ver Bubuntuserver:™5 sudo apt-get install finger

Borry, try again.
[sudo] password for u :
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informaciom de estado... Hecho
Be instalaran los siguientes paquetes NUEUOS:
f inger
D actualizados, 1 se instalaran, O para elininar y 116 no actualizados.
ecesito descargar 18.4kB de archivos.

[5e utilizaran 7?7.8kB de espacio de disco adicional después de esta operacidn.
AVISD: iNo se han podido autenticar los siguientes paquetes?
f inger
i, Instalar estos pagquetes sin verificacion [s/N17 =
Des:1 http:rrsdo.archive.ubuntu.consubuntus lucidsmain finger 0.17-13buildl [18.4

00
60899 ficheros y directorios instalados actualmente.)
Desempagquetando finger (de ...-finger_0.17-13buildl_i386.deb)
Procesando disparadores para man—db
onf igurando finger (0.17-13buildl)
userver Bubuntuserver:™§ _




Ya por ultimo también podemos dar privilegios de administrador o root a los usuarios,
esto lo hacemos con los siguientes comandos colocados como root

sudo adduser usuario root

sudo adduser usuario admin

userver Bubuntuserver ™5 sudo su

[zudol password for user

root@ubuntuserver : shomesuserver t sudo userver richard root
Afiadiendo al usuario ~US er ' al grupo ‘root’

Adding user userver to group root

echo.

rootPubuntuserver : honesuserver # sudo adduser userver admin
El usuario “userver' ya es un miembro de "admin’.
root@ubuntuserver : shomesuserver i




